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1. Antecedentes.

La Superintendencia de Bancos es una entidad publica de Derecho Publico con personalidad juridica propia.
Tiene su domicilio en su oficina principal de Santo Domingo, Distrito Nacional, Capital de la Republica
Dominicana, pudiendo establecer otras oficinas dentro del territorio nacional.

La Superintendencia de Bancos tiene por funcién: realizar, con plena autonomia funcional, la supervision de
las entidades de intermediacion financiera, con el objeto de verificar el cumplimiento por parte de dichas
entidades de lo dispuesto en esta Ley, Reglamentos, Instructivos y Circulares; requerir la constitucion de
provisiones para cubrir riesgos; exigir la regularizaciéon de los incumplimientos a las disposiciones legales y
reglamentarias vigentes; e imponer las correspondientes sanciones, a excepcion de las que aplique el Banco
Central en virtud de la presente Ley. También le corresponde proponer las autorizaciones o revocaciones de
entidades financieras que deba evaluar la Junta Monetaria. Sin perjuicio de su potestad de dictar Instructivos
y de la iniciativa reglamentaria de la Junta Monetaria, la Superintendencia de Bancos puede proponer a dicho
Organismo los proyectos de Reglamentos en las materias propias de su &mbito de competencia.

La Superintendencia de Bancos tiene potestad reglamentaria interna de cardcter auto-organizativo con
aprobacion de la Junta Monetaria, asi como potestad reglamentaria subordinada para desarrollar, a través de
Instructivos, lo dispuesto en los Reglamentos relativos a las materias propias de su competencia.

2. Objeto del Requerimiento.

Este médulo sera adquirido para eficientizar el proceso de planificacion y automatizacién hacia el sitio alterno
de la Superintendencia de Bancos.

Este documento responde al Pliego de Condiciones para participar en el procedimiento de Comparacién de
Precios, con referencia No. SUPBANCO-CCC-CP-2021-0015, a los fines de presentar su mejor Oferta para
la "Contratacion de servicio de pruebas de Penetracién y Analisis de Vulnerabilidades para la Red de
la Superintendencia de Bancos de la Republica Dominicana, que se detalla a continuacion:

DESCRIPCION Unidad de  Cantidad

Medida Solicitada

Realizacion de Pruebas de Penetracién y Analisis de
1 Vulnerabilidades a lared de la Superintendencia de UN 1
Bancos.

3. Requerimientos de los Servicios a Contratar.

e El proveedor debe realizar un Anélisis de Vulnerabilidades y Prueba de Penetracién a la red de la
Superintendencia de Bancos, sin tener informacion previa de la infraestructura y sistemas de la
red (Blackbox).

e El proveedor debe realizar los Pentests y Analisis de Vulnerabilidades de manera Interna (red
interna Superintendencia de Bancos), tanto a nivel de la capa de red como de la capa de
aplicacion.



Analisis de Vulnerabilidades para la Red, para la Superintendencia de Bancos de la Republica
Dominicana.
Comparacién de Precios SUPBANCO-CCC-CP-2021-0015

Pliego de Condiciones Especificas para la Contratacion de servicio de pruebas de Penetracion y " S B

e El proveedor debe implementar una metodologia basada en las mejores practicas de la industria.
Ejemplo: OWASP, NIST, OSSTMM

e El proveedor debe formalizar la planeacién del proyecto, definir los alcances
detallados de cada una de las fases y etapas, asi como determinar la organizacién y
administracion del proyecto.

e El proveedor debe recolectar la informacion inicial para identificar de forma precisa
los procesos, recursos e infraestructura de TI.

e El proveedor debe identificar los componentes que integran la Infraestructura
Tecnoldgica de Superintendencia de Bancos de la Republica Dominicana, como se
relacionan y enlazan entre si, y los posibles vectores de ataque que podrian ser
usados.

Enumeracion de la red, usuarios y recursos.

Queries a los DNS.

Escaneo de servicios y mapeo de la red.

Identificacion de patrones en los datos recolectados.

@)

(©]

(©]

e El proveedor debe realizar busquedas de vulnerabilidades especificas de acuerdo con
la informacién obtenida de la fase de recoleccion de informacién.

o Realizar analisis de la seguridad de los protocolos de la red y su backbone

o Auditar el disefo y la configuracion de los servicios, servidores y aplicaciones,
bases de datos, firewall, routers, sistemas de prevencion de intrusos, switches
y otros recursos.
Investigar las vulnerabilidades que afectan a los recursos de TI identificados
Verificar y probar manualmente las vulnerabilidades encontradas
Cuantificar y priorizar los hallazgos.

e El proveedor debe realizar pruebas controladas, sin afectar la disponibilidad de los
servicios de la Superintendencia de Bancos, las cuales estdn encaminadas en explotar
activamente las vulnerabilidades identificadas en los diferentes recursos de TI.

Configuraciones débiles o inseguras

Falta de implementacién de las mejores practicas

Fallas en el kernel de los sistemas operativos evaluados

Buffer overflows a nivel de los sistemas operativos, aplicaciones o servicios

Sistemas sin los Ultimos parchos de seguridad

Exploits que explotan vulnerabilidades no publicadas.

Hacer intentos de escalar privilegios para ganar control total sobre el sistema

afectado.

o Analizar el sistema comprometido para encontrar brechas que nos permitan
ganar acceso a otros sistemas.

o Instalar herramientas adicionales de penetracion en el equipo afectado para
comprometer la infraestructura tecnoldgica y sistemas.

o O O O O O
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e El proveedor debe realizar pruebas de penetracion contra las aplicaciones Web

HTTP/S identificadas dentro de la infraestructura tecnoldgica.
Mapeo Web

Evaluacion de la Configuracion

Pruebas de Autenticacion

Evaluacion de la Gestién de Sesiones

Analisis del Esquema de Autorizacion

Pruebas de Logica de Negocio

Validacion de la Entrada de Datos.

O O 0O O O O

e El proveedor debe realizar la Clasificacion y Ponderacion de Vulnerabilidades,

utilizando una metodologia basada en estandares, que permita asignar un valor
cuantitativo a cada una de las vulnerabilidades identificadas.

e El proveedor debe realizar el Analisis de Riesgos a la Infraestructura Tecnoldgica en
el alcance de la Superintendencia de Bancos de la Republica Dominicana considerando
vulnerabilidades, amenazas e impactos al negocio, mediante el uso de metodologias
de analisis de riesgos.

e El suplidor debe realizar un documento de proyecto donde indique: tiempo de
implementacién, tiempo de entrega y recomendaciones.

PERFIL PROFESIONAL

El proveedor del servicio debe tener al menos 10 afios de experiencia realizando Analisis
de Vulnerabilidades y Pruebas de Penetracién a organizaciones con infraestructuras y
tamafo similares o superior a la Superintendencia de Bancos.

El proveedor del servicio debe probar que su personal estd altamente calificado,
presentando certificaciones que prueben sus competencias. Ejemplo: Offensive Security
Certified Professional (OSCP), Certified Ethical Hacker (CEH), Global Information
Assurance Certification (GIAC), CREST Penetration Testing Certifications

Procedimiento de Seleccion.

La presente contratacion se realizara por Comparacién de Precios en Dos Etapas.

4.

Responsable del Procedimiento.

El responsable de este procedimiento es el Comité de Compras y Contrataciones de La
Superintendencia de Bancos de la Republica Dominicana. La Division de Compras de la SB,
fungird como la unidad operativa de compras.

5.

Cronograma de Actividades del Proceso.



Pliego de Condiciones Especificas para la Contratacion de servicio de pruebas de Penetracion y
Analisis de Vulnerabilidades para la Red, para la Superintendencia de Bancos de la Republica

Dominicana.
Comparacién de Precios SUPBANCO-CCC-CP-2021-0015

“SB

1. Publicacion

2. Periodo para realizar consultas por parte de
los interesados

3. Plazo para emitir respuesta

4. Recepcion de Ofertas: “Sobre A” y
“Sobre B”

5. Apertura de Ofertas “Sobre A"

6. Verificacion, validaciéon y evaluacién de
Ofertas

7. Notificacion de errores u omisiones de
naturaleza subsanable.

8. Ponderacién y Evaluacion de

Subsanaciones

9. Notificacion Oferentes Habilitados
Apertura Sobre B

para

10. Apertura Oferta Econdémica

11. Adjudicacion.

12. Notificacién de adjudicacion.

13. Constitucion de garantia de fiel

cumplimiento de contrato.

14. Elaboracion de contrato.

15. Publicacion de contrato.

26 de mayo del 2021 a las 4:00 PM.

50% del plazo para presentar Ofertas

Hasta miércoles 02 junio 2021, hasta las
06:00 P.M.

No mas alla de la fecha que signifique el 75%
del plazo para presentar Ofertas

Hasta martes 08 junio 2021 a las 02:00 P.M.

Desde el plazo del 75% hasta el viernes
11 de junio alas 10:00 A.M.

viernes 11 de junio a las 10:01 A.M.

lunes 14 de junio 2021 5:00 P.M

martes 22 junio 2021 a las 500 P.M

Hasta el viernes 25 junio 2021 a las 3:00 P.M.

viernes 09 de julio a las 5:00 P.M.

miércoles 14 de julio a las 11: 00 A.M

miércoles 28 julio 2021 a las 5:00 P.M

miércoles 03 Agosto 2021 a las 5:00 P.M.

En un plazo no mayor a 5 dias laborables
contados a partir de la notificacion de
adjudicacién. 10 agosto 2021.
En un plazo no mayor a 20 dias laborables
contados a partir de la notificacion de
adjudicacidén. 25 agosto 2021.

Inmediatamente después de suscrito por las
partes.

Los interesados podran solicitar a La Superintendencia de Bancos de la Republica
Dominicana, aclaraciones acerca del presente proceso y las especificaciones técnicas
integradas a la misma, hasta la fecha que coincida con el CINCUENTA POR CIENTO (50%)
del plazo para la presentacion de las Ofertas, segun el cronograma de actividades anteriores.
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Las consultas la formularan los Oferentes, sus representantes legales, o agentes autorizados
Unica y estrictamente por escrito, dirigidas a la Gerencia de Compras dentro del plazo previsto,
quien se encargara de recibir, procesar y enviar las respuestas segun aplique.

La Division de Compras, para dar respuestas a tales consultas, deberd emitir circulares
aclaratorias. Dichas circulares deberan ser emitidas solo con las preguntas y las respuestas, sin
identificar quien consultd, en un plazo no mas alla de la fecha que signifique el SETENTA Y
CINCO POR CIENTO (75%) del plazo previsto para la presentaciéon de las Ofertas, segun el
cronograma de actividades; y seran notificadas a todos los Oferentes invitados, y publicadas en
el portal de la Superintendencia de Bancos de la Republica Dominicana y administrado por el
Organo Rector.

6. Contenido del Sobre A: Oferta Técnica y Documentacion Legal (Credenciales)
El primer sobre identificado como: “Sobre A”, debera contener la siguiente informacion:
Documentacion Legal: Persona juridica:

e 1.- Formulario de Presentacion de Oferta (SNCC.F.034).

e 2.- Formulario de Informacién sobre el Oferente (SNCC.F.042)

e 3.- Remitir carta constancia que lo autorice a suplir los productos o servicios solicitados.

e 4.- Registro de Proveedores del Estado (RPE), emitido por la Direccién General de
Contrataciones Publicas.

e 5.- Certificacion emitida por la Direccion General de Impuestos Internos (DGII), donde
se manifieste que el Oferente se encuentra al dia en el pago de sus obligaciones fiscales.

e 6.- Certificacion emitida por la Tesoreria de la Seguridad Social (TSS), donde se
manifieste que el Oferente se encuentra al dia en el pago de sus obligaciones de la
Seguridad Social.

e 6.- Copia del Acta de Asamblea Constitutiva (con su nédmina de presencia).

e 8.- Copia de la ultima Acta de Asamblea vigente que elige o ratifica la Directiva actual
(con su nébmina presencia).

e 9.- En caso de que los estatutos hayan sufrido alguna modificacién depositar el Acta de
Asamblea Extraordinaria que conoce de dicha modificacion.

e 10.- Copia de su Registrado Mercantil actualizado, emitido por la Cdmara de Comercio y
Producciéon correspondiente.

e 11.- Copia de la Cédula de Identidad y Electoral del Representante Legal de la empresa,
0 en caso de ser extranjero de su pasaporte.

e 12.- Copia de Estatutos Sociales, (debidamente registrados en la Camara de Comercio y
Produccién correspondiente).

e 13.- Certificacion de MIPYME, emitida por el Ministerio de Industria y Comercio, vigente.

(Si aplica).

e 14.- Presentacién de una Declaracion Jurada debidamente legalizada ante Notario y
registrada en la Procuraduria General de la Republica, contentiva de las siguientes
Declaraciones:

o Que no estan embargados, en estado de quiebra o en proceso de liquidaciéon; sus
negocios no han sido puestos bajo administracién judicial, y sus actividades
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comerciales no han sido suspendidas ni se ha iniciado procedimiento judicial en
su contra por cualquiera de los motivos precedentes.

Que ni el oferente/empresa ni su personal directivo, hayan sido condenados por
un delito relativo a su conducta profesional o por declaracion falsa o fraudulenta
acerca de su idoneidad para firmar un Contrato adjudicado; asi como de que no
tienen juicios pendientes con el Estado Dominicano o alguna de sus instituciones.
Que ni el oferente/empresa ni el personal directivo forman parte de las personas
inhabilitadas de contratar con el Estado, conforme al Articulo 14 de la Ley No.
340-06.

Se certifique y de fe de que el Oferente/Proponente, sus directivos, accionistas,
afiliados o el personal que pretende utilizar para la prestacion del Servicio
requerido en caso de resultar adjudicatario, no mantienen o han mantenido en los
ultimos xx (xx) xx anteriores a la publicacidon del llamado a participar en este
proceso, relacion laboral con SB.

Que no se encuentran inhabilitados por la Direccion General de Contrataciones
Publicas (DGCP) para contratar con entidades sometidas a la Ley No. 340-06

Documentacion Financiera:

a. Copia de los estados financieros de los Ultimos dos (02) afios firmados y sellados
por un Contador Publico Autorizado (CPA).

B. Documentacion Técnica:

1. Oferta Técnica (Firmada y Sellada): Descripcion de los servicios ofertados,
cronograma de entrega y garantias.

2. Experiencia contratista (SNCC.F.049) y sus soportes.

3. Experiencia Profesional Personal (SNCC.F.048) y sus soportes.

4. Referencias comerciales de al menos dos (2) proyectos de similar alcance de

comercializacidon de este tipo de servicio. Estas referencias deben brindarse en formato

de carta y copia de contrato u orden de compra.

Consorcios:

Los Oferentes/Proponentes podran participar en el presente proceso de forma individual o
consorciada, en ese sentido, aquellos oferentes que a la fecha de presentacion de ofertas no
puedan acreditar por si mismos el cumplimiento de los requisitos minimos de indole técnica que
se establecen en el presente documento, podran hacerlo, a través de su participacién en un
Consorcio. A tales fines, las entidades agrupadas como Consorcios deberan presentar

lo siguiente:

a)

b)

Original del Acuerdo notarizado y legalizado por el cual se formaliza el consorcio,
incluyendo su objeto, las obligaciones de las partes, su duracion, la capacidad de
ejercicio de cada miembro del consorcio, asi como sus generales. Se proveera
toda la informaciéon que es exigida para comprobar la idoneidad técnica y
profesional de sus integrantes.

La idoneidad técnica, se podra acreditar mediante la sumatoria acumulada de las
credenciales de cada uno de los miembros integrantes.
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c) Poder especial de designacién del representante o gerente uUnico del Consorcio
autorizado por todas las empresas participantes en el consorcio.

d) Presentar, todas las informaciones que se listan en Apartado 8, numerales 8.1 y
8.2, deberan ser depositadas individualmente por cada uno de los integrantes del
Consorcio, salvo aquellos requisitos que sean solventados solamente por una de
las entidades del Consorcio, en cuyo caso debera hacerse esa salvedad expresa.

e) Los fines sociales de las personas juridicas que conformen el Consorcio, deberan
ser compatibles con el objeto contractual.

f) Para su validez y aceptacién, en el Acuerdo de Consorcio deberd incluirse una
clausula que indique que las personas naturales o juridicas que forman parte del
mismo responderan solidariamente por todas las consecuencias de su
participacion en el conjunto. Asimismo, bajo pena de descalificacion inmediata,
las personas naturales o juridicas que formasen parte de un conjunto no podran
presentar otras ofertas en forma individual o como integrante de otro conjunto.

g) En el caso de que resulte adjudicatario un consorcio, el contrato sera suscrito por
quienes ejerzan la representacion legal de cada una de las empresas
participantes, las que quedaran obligadas solidariamente ante |la
Superintendencia de Bancos (SB), sin perjuicio de la acreditacion del
representante o apoderado Unico.

El oferente debe indicar en su oferta técnica el plazo en que quedaran garantizados los Servicios,
el cual no serda mayor al tiempo solicitado en los TDR, /las fichas técnicas plasmadas en
(documento anexo a este pliego de condiciones), luego de finalizado el mismo y/o entregados
los Servicios correspondientes, y recibidos de manera definitiva y conforme por La
Superintendencia de Bancos de la Republica Dominicana. De lo contrario, su oferta podra ser
desestimada sin mas tramite.

7. Contenido del Sobre B: Oferta Econdmica y Garantia de Seriedad.

A. Oferta econdmica, Sélo se considerard para evaluacion, cuando el oferente hubiere
cumplido con todas las especificaciones técnicas anexas al presente documento, asi como
los demas requisitos que demuestren la idoneidad del oferente para el suministro del
servicio a adquirirse. La oferta econdmica debera contener el costo total de lo ofertado.
Los precios deberan expresarse en dos decimales (XX.XX).

B. Asimismo, si su oferta supera los USD$10,000, deberan presentar la Garantia de
Seriedad de la Oferta, a hombre de la Superintendencia de Bancos de la Republica
Dominicana, indicada en el Articulo 112 literal a) del Reglamento de Aplicacion de la Ley
No. 340-06, instituido mediante Decreto nimero 543-12, de fecha seis (6) de septiembre
de dos mil doce (2012), consistente en una Fianzal emitida por una aseguradora de
reconocida solvencia en la Republica Dominicana o Garantia Bancaria por un importe del
uno por ciento (1%) del monto total de la oferta (incluyendo impuestos), emitida en favor
la Superintendencia de Bancos de la Republica Dominicana. De no presentar dicha
garantia, su Oferta quedara descalificada sin mas tramite.

! La Fianza debe contener los requisitos exigidos en virtud de la Ley No. 146- 02, sobre Seguros y Fianzas
en la Republica Dominicana
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Esta Garantia debera presentarse con una vigencia minima de noventa (90) dias
habiles, contados a partir de la fecha de entrega de la oferta. Las ofertas que no
cumplan por lo menos con el plazo aqui establecido seran eliminadas sin mas
tramite.

La documentaciéon concerniente al Sobre “B”, debe contener cada uno de los documentos
gue se indican a continuacion:

a) Formulario de Oferta Econdmica, sellado y firmado. Anexo formulario
referencia SNCC.F.033.

b) Presentar una Garantia de Seriedad de la Oferta, a nombre de la
Superintendencia de Bancos (SB), indicada en el Articulo 112 literal a) del
Reglamento de Aplicacién de la Ley No. 340-06, instituido mediante Decreto
numero 543-12, de fecha seis (6) de septiembre de dos mil doce (2012),
consistente en una Podliza emitida por una aseguradora de reconocida solvencia
en la Republica Dominicana o Garantia Bancaria por un importe del uno por ciento
(1%) del monto total de la oferta. De no presentar dicha garantia o cuando la
misma fuera insuficiente, su Oferta quedara descalificada sin mas tramite. Esta
Garantia debera presentarse con una vigencia minima de Noventa (90) dias
habiles contados a partir de la fecha de entrega de la oferta. Las ofertas que no
cumplan por lo menos con el plazo aqui establecido seran descalificadas sin mas
tramite.

c) Remitir una carta sellada y firmada donde precise lo siguiente:

a. Lavalidez dela Ofertaes de: 90 dias habiles, contados a partir de la fecha de depositar
su oferta 11 junio 2021.

b. Condicion de pago de: Se establece un crédito a 30 dias, luego del depdsito de la
factura, debidamente revisada y aprobada por SB, con la previa verificacion del
cumplimiento de la totalidad de las condiciones pactadas en las documentaciones de
esta gestion. En el entendido de que estas son condiciones predeterminadas y
establecidas para el presente proceso, por lo que los Oferentes/Proponentes deben
precisar en su oferta que aceptan esta condicién de pago.

c. Condiciones y Lugar de Entrega: Superintendencia de Bancos de la Republica
Dominicana.

Comunicamos para su fiel cumplimiento que conforme a la Ley No. 183-02 Monetaria y
Financiera en su Articulo 18 indica que: “La Superintendencia de Bancos esta exenta de toda
clase de impuestos, derechos, tasas o contribuciones, nacionales o municipales y en general, de
toda carga contributiva que incida sobre sus bienes u operaciones. La Superintendencia de
Bancos disfrutara, ademas, de franquicia postal y telegrafica. Contratara la adquisicion de bienes
y prestacién de servicios necesarios para su funcionamiento con arreglo a los principios generales
de la contratacién publica y en especial de acuerdo a los principios de publicidad, concurrencia
y transparencia, conforme Reglamento dictado por la Junta Monetaria”, por lo antes citado,
solicitamos tomar en cuenta para su oferta econémica no incluir el Impuesto sobre la
Transferencias de Bienes Industrializados y Servicios (ITBIS), debido a que las compras que
realiza la Superintendencia de Bancos (SB) estan exentas, conforme a lo establecido en el
Articulo 18 de la Ley No. 183-02 Monetaria y Financiera. Anexo remitimos Comunicacion Ref.
G.L. NUm. 1729257 d/f 22/07/2019, emitida por la Direccion General de Impuestos Internos
(DGII), donde ratifica al respecto.
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El s6lo hecho de un Oferente/Proponente participar en el presente proceso, implica pleno
conocimiento, aceptacion y sometimiento por él, por sus miembros, ejecutivos, Representante
Legal y Agentes Autorizados, a los procedimientos, condiciones, estipulaciones y normativas, sin
excepcidn alguna, establecidos en el presente documento e invitacidén, la cual tiene caracter
juridicamente obligatorio y vinculante.

No se podra considerar error u omision subsanable, cualquier correccidn que altere la sustancia
de una oferta para que se la mejore.

Para fines de subsanacion de componentes aritméticos o numerarios, solamente se tomaran en
cuenta las posibilidades que a tales efectos se desglosan en el Articulo 92 del Decreto No. 543-
12.

Datos obligatorios que deben incluir en su oferta econémica (Sobre B):

Validez de la Oferta: 90 dias habiles contados a partir de la fecha de entrega.
Condiciones de pago: minimo 30 dias, luego de recibida la Factura en la unidad de
Suministro de La Superintendencia de Bancos.

ili. Condiciones y Lugar de Entrega: Superintendencia de Bancos de la Republica Dominicana.

La oferta econdmica debera contener el costo total ofertado.

Todos los costos aplicables al suministro y/o la ejecucion del servicio, deberan estar incluidos en
la oferta, asi como los impuestos que resulten aplicables, los cuales deberan estar debidamente
transparentados en la misma. Los precios deberan incluir solo dos (2) decimales después del
punto, esto debido a que nuestro sistema no admite mas de dos (2) digitos. El Proveedor no
estara exento de ningln pago de impuestos y por tanto sera el Unico responsable por el pago
de los gravamenes sobre las sumas percibidas bajo el mismo.

Errores NO subsanables:

e Presentacién de la Oferta Econdémica en un formato diferente al del formulario
establecido, suministrado por la SB (SNCC.F.33).

e La omisidn de la Garantia de la Seriedad de la Oferta, o cuando la misma fuera
insuficiente (en cuanto a tipo, moneda, monto y vigencia).

e La Presentaciéon de la Oferta Econdmica Con ITBIS.

Datos para la subsanacion:

Lugar: Division de Compras, 2do. nivel Edificio Sede Central, ubicado en la
Av. México no. 52, esq. Leopoldo Navarro, Gascue.

Forma: Debidamente identificados con papel timbrado de la empresa, un
original y una copia, con el desglose de estos, firma y sello del representante
legal, en el plazo establecido en el cronograma de actividades.
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Nota: Sera descalificada toda oferta que en el caso de haber omitido
depositar documentacién subsanable, no haya depositado la misma dentro
del plazo otorgado para la subsanacion de su oferta.

NO SE ACEPTARAN OFERTAS ALTERNATIVAS, por lo que sélo pueden ofertar 1 cotizacion
por item para la contratacion objeto de la presente invitacién, la cual deberd respetar las
especificaciones de lo solicitado.

Plazo de entrega de ejecucién (cronograma):
Los trabajos deben iniciar de manera inmediata, a partir de la Notificacién de Adjudicacién.
9. Presentacion de las Propuestas Técnicas y Econdmicas “Sobre A” y “Sobre B":
La presentacién de la oferta debera realizarse por las vias descritas a continuacion:
a) Por el Portal Transaccional de Compras Dominicanas.

A través del portal el oferente debera anexar toda la informacién requerida para este proceso
escaneada en el portal transaccional luego de pasada la fecha de la Etapa de Preguntas y
Respuestas, hasta el dia y hora final de presentacion de ofertas indicada en dicho portal.

b) De manera Fisica en el Segundo Piso de la Superintendencia de Bancos de la
Republica Dominica. Division de Compras:

Para presentar ofertas de manera Fisica el oferente debera hacerlo en dos (2) sobres cerrados
y sellados los cuales contienen la Oferta Técnica (sobre A) y la Oferta Econdmica (sobre B).

Los referidos sobres A y B, estaran identificados conforme se describe a continuacion:

“SOBRE A” / “SOBRE B” (Segun corresponda)

Nombre del Oferente/Proponente/RNC

Direccién

Comité de Compras y Contrataciones

SUPERINTENDENCIA DE BANCOS DE LA REPUBLICA DOMINICANA.

Presentacion: Oferta Técnica / Oferta Econdmica (Indicar segun corresponda)

Referencia del procedimiento: SUPBANCO-CCC-CP-2021-0015

Contratacion de servicio de pruebas de Penetracion y Analisis de
Vulnerabilidades para la Red, para la Superintendencia de Bancos de la Republica
Dominicana.

Todos los documentos que presente el Oferente dentro del presente proceso deberan estar
encuadernados e identificados; asi como también, el original y la copia deberan estar
firmados por él, o su Representante Legal, debidamente facultado al efecto. Todas las paginas
deberan estar foliadas (numerar cada pagina) y deberan llevar el sello social de la compafiia y/o
firma para el caso de persona fisica.
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El s6lo hecho de un Oferente/Proponente participar en el presente proceso, implica pleno
conocimiento, aceptacidon y sometimiento por él, por sus miembros, ejecutivos, Representante
Legal y Agentes Autorizados, a los procedimientos, condiciones, estipulaciones y normativas, sin
excepcion alguna, establecidos en la presente invitacidn, la cual tiene caracter juridicamente
obligatorio y vinculante.

10. Muestras
Para este proceso no se requiere entrega de muestras.

11.Moneda e Idioma.
Los Oferentes presentaran su Oferta en moneda nacional Pesos Dominicanos (RD$). A
excepcidon de las empresas extranjeras, las cuales podran presentar su oferta en ddlares
americanos (US$). En todo caso, las facturas cotizadas en délares americanos seran pagadas, a

la base del tipo de cambio vendedor del BANCO CENTRAL DE LA REPUBLICA DOMINICANA
vigente al cierre del dia de la emisién de la factura.

La oferta debe contener el costo del bien o de los servicios ofertados, principales y accesorios,
siempre que puedan individualizarse. Todos los costos aplicables al suministro del bien, la
ejecucion del servicio en cuestion, deberan estar incluidos en la oferta, asi como los impuestos
gue resulten aplicables, los cuales deberan estar debidamente transparentados en la misma. Los
precios deberan incluir solo dos (2) decimales después de punto, esto debido a que nuestro
sistema no admite mas de dos (2) digitos. El Proveedor no estara exento de ningln pago de
impuestos y por tanto sera el Unico responsable por el pago de los gravamenes sobre las sumas
percibidas bajo el mismo.

El idioma oficial del presente proceso es el espafiol. Por lo tanto, la totalidad de los documentos
presentados en la oferta, asi como las correspondencias y demas documentos generados en el
proceso, deben ser presentados en este idioma o, de encontrarse en idioma distinto, deberan
constar con la traduccién al espafiol.

12. Criterios de Evaluacion.
a) Evaluacion Técnica

Este proceso se evaluara como CUMPLE / NO CUMPLE, segun las especificaciones técnicas,
presentadas por los oferentes. Los Peritos levantaran un informe donde se indicara el
cumplimiento o no de los elementos antes expuestos para el Lote de los servicios ofertados, bajo
el criterio de CUMPLE / NO CUMPLE. En el caso de no cumplimiento indicara, de forma
individualizada las razones del incumplimiento. También se tomara en cuenta la presentacion
conforme de las Credenciales exigidas para este proceso.

Criterio Ponderacion Definicion

Las Especificaciones Técnicas descritas en

Especificaciones Técnicas Cumple / No Cumple los numerales 2 y 3
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Para las Especificaciones Técnicas el método de evaluacion utilizado es bajo la modalidad de
CUMPLE / NO CUMPLE y la adjudicacion es en base al menor precio ofertado, previo
cumplimiento de TODOS los aspectos definidos en la tabla siguiente:

Aspectos a Evaluar de Especificaciones Técnicas Ponderacion

Todo lo requerido en las Especificaciones Técnicas descritas en
los numerales 2y 3 Cumple / No Cumple

e Fase de Homologacion:

Antes de proceder a la evaluacion detallada del “Sobre A”, los Peritos determinaran si cada
Oferta se ajusta sustancialmente al presente Pliego de Condiciones Especifica; o si existen
desviaciones, reservas, omisiones o errores de naturaleza o de tipo subsanables. Luego de
culminado el periodo de subsanacion, procederdan a la ponderacidn de la documentacion
solicitada al efecto, bajo la modalidad "CUMPLE/ NO CUMPLE”. Para que un Bien o servicio
pueda ser considerado CONFORME, debera cumplir con todas y cada una de las caracteristicas
contenidas en las referidas Fichas Técnicas. Es decir que, el no cumplimiento en una de las
especificaciones implica la descalificaciéon de la Oferta y la declaracion de NO CONFORME. Los
Peritos levantaran un informe donde se indicara el cumplimiento o no de las Especificaciones
Técnicas de cada uno de los Bienes/Servicios ofertados, bajo el criterio de CONFORME/ NO
CONFORME. En el caso de no cumplimiento indicara, de forma individualizada las razones. Los
Peritos emitiran su informe al Comité de Compras y Contrataciones sobre los resultados de la
evaluacion de las Propuestas Técnicas “Sobre A”, a los fines de la recomendacion final.

b) Evaluacion Econdémica

Una vez verificado el cumplimiento de los requisitos técnicos de los servicios valorados en funcion
de su calidad, el Comité de Compras y Contrataciones evaluara y comparara Unicamente las
Ofertas que ajustan sustancialmente al presente Término de Referencia y que hayan sido
evaluadas técnicamente como CONFORME.

13. Adjudicacién.

La adjudicacion sera realizada al oferente cuya propuesta cumpla con el porcentaje mas alto con
respecto de cada uno de los requisitos exigidos y que adicionalmente a lo anterior, su propuesta
econdmica sea la de menor valor. Quedando asi satisfechos los principios de la ley 340-06 y de
igual forma el interés institucional de la Superintendencia de Bancos.

La Superintendencia de Bancos, notificard la adjudicaciéon dentro de un plazo de cinco (5)
dias habiles a partir de la expedicién del acto administrativo de adjudicacion.



Pliego de Condiciones Especificas para la Contratacion de servicio de pruebas de Penetracion y '
Analisis de Vulnerabilidades para la Red, para la Superintendencia de Bancos de la Republica ‘
Dominicana.

Comparacién de Precios SUPBANCO-CCC-CP-2021-0015

El adjudicatario esta obligado a constituir una Fianza como Garantia de Fiel Cumplimiento?
emitida por una aseguradora de reconocida solvencia en la Republica Dominicana o Garantia
Bancaria, en el plazo de cinco (5) dias habiles, contados a partir de la Notificacién de la
Adjudicacién, por el importe del cuatro por ciento (4%) del monto total de la Orden de Compra
a intervenir, en favor de La Superintendencia de Bancos. Para Micro, Pequefias y Medianas
Empresas (MIPYMES) sera de un UNO por ciento (1%) del monto total del Contrato a
intervenir, en favor de La Superintendencia de Bancos siempre que remitan la Certificacion
que emite el MINISTERIO DE INDUSTRIA COMERCIO Y MIPYMES (MICM) sobre
calificacion como empresa MIPYMES. Esta certificacién debe estar vigente.

La vigencia de la garantia del fiel cumplimiento del Contrato debera ser por Un (01) afo. La no
comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento del
contrato, se entenderd que renuncia a la Adjudicacién y se procedera a la ejecucion de la
Garantia de Seriedad de la Oferta y a las demas acciones que legalmente correspondan.

En atencidn a lo establecido en el Articulo 5 Parrafo III, de la Ley No. 340-06 de fecha dieciocho
(18) del mes de agosto del afio dos mil seis (2006), sobre Compras y Contrataciones de Bienes,
Servicios, Obras y Concesiones, modificada por la Ley No. 449-06 de fecha seis (6) del mes de
diciembre del afio dos mil seis (2006), La Superintendencia de Bancos, no adjudicara a aquellos
oferentes que mantengan o hayan tenido algun historial de incumplimiento sin importar el nivel
y el tipo, con La Superintendencia de Bancos de la Republica.

La Superintendencia de Bancos de la Repiblica, como 6rgano de ejecucién del Contrato se
tiene facultad de modificar de manera unilateral el Cronograma de Entrega de los Servicios
Adjudicados, conforme entienda oportuno a los intereses de la institucion, respetando siempre
los principios de razonabilidad y equidad que rigen estos procesos.

Los servicios suministrados por el adjudicatario y las herramientas, materiales, sustancias y
equipos suministrados deben gozar de altos estandares de calidad y resistencia, conforme la
naturaleza del requerimiento y las necesidades de La Superintendencia de Bancos de la
Republica para satisfacer los objetivos propuestos por la empresa y deberan cumplir con los
estandar de materiales, fabricacion, especificacion, marcacion y etiquetado presentado en la
oferta y segln las normas para entrega de mercancia de la Gerencia de Almacenes de La
Superintendencia de Bancos de la Republica.

Para entrega de los servicios, obligatoriamente el suplidor debe programar su cita con el
Departamento de Tecnologia de La Superintendencia de Bancos de la Republica.

14. Condicion de Pago y Facturacion.

La condicidén de pago es Treinta (30) dias, realizarse con la entrega y recibido conforme por el
Departamento de Tecnologia de la SB.

2 La Fianza debe contener los requisitos exigidos en virtud de la Ley No. 146- 02, sobre Seguros y Fianzas en la Republica
Dominicana
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En caso de requerir un anticipo, el mismo no puede exceder el veinte por ciento (20%) del valor
de la Contratacidn, y se hara contra presentacion de una Garantia de Buen Uso de Anticipo que
cubra la totalidad del avance inicial, la cual consistird en una Garantia Bancaria, tal como lo
establece el Articulo 108 y 112 literal c) del Reglamento de Aplicacion de la Ley No. 340-06,
instituido mediante Decreto numero 543-12, de fecha seis (6) de septiembre de dos mil doce
(2012).

Las facturas deberan presentarse con Nimero de Comprobante Gubernamental B15 y deberan
ser entregadas en la unidad de correspondiente, ubicada en la Avenida México, No.52,
Superintendencia de Bancos de la Republica.

Las Facturas y documentos comerciales de nuestros proveedores deben contener los siguientes
datos:

e Nombre Comercial.

e Razodn Social.

e Registro Nacional del Contribuyente (RNC).

e Registro de Proveedor del Estado (RPE).

¢ Numero de Comprobante Gubernamental B15

e Domicilio, Teléfono y persona de Contacto.

e Numeracion secuencial.

[ )
Se consideraran no recibidas todas aquellas facturas que no cumplan lo expuesto en los parrafos anteriores
de este acapite.

15. Empate entre Oferentes.

En caso de empate entre dos o mas Oferentes/Proponentes, se procedera de acuerdo al siguiente
procedimiento: El Comité de Compras y Contrataciones procedera por una eleccién al azar, en
presencia de Notario Publico y de los interesados, utilizando para tales fines el procedimiento de
sorteo.

16.Contrato.

El Contrato que sera suscrito para el objeto del presente Procedimiento, sera el modelo que se adjunta al
presente Termino de Referencia/ Especificaciones Técnicas, en el cual se incluiran las clausulas juridicas y
administrativas que se establecen en el presente Pliego de Condiciones Especificas, asi como los términos,
condiciones y componentes de las ofertas adjudicadas y las previsiones correspondientes a cada
oferente/adjudicatario.

La vigencia del Contrato serd de Un (01) afio, a partir de la fecha de la suscripcién de este y hasta su fiel
cumplimiento, de conformidad con el Cronograma de Entrega del Servicio Adjudicado, el cual formara parte

integral y vinculante del mismo

17. Incumplimientos.
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Se considerara incumplimiento por parte del Contratista, lo siguiente:

Si el Proveedor no ejecuta todas las obligaciones requeridas a total y completa
satisfaccion de La Superintendencia de Bancos de la Republica.

Si el Proveedor viola cualquier término o condiciones del Contrato y/o la orden de compra
0 servicios correspondiente.

Si el proveedor viola cualquier especificacion técnica del material.

Si el proveedor falla a los tiempos pactados para la entrega de materiales.

Sin perjuicio de las acciones penales o civiles que correspondan, los proveedores podran ser
pasibles a las siguientes sanciones ante incumplimientos del Contrato y/o Orden de Compras o
de servicios por parte del adjudicatario:

i
ii.
iii.
iv.
V.

Advertencia escrita;

Ejecuciéon de las garantias;

Penalidades establecidas en el pliego de condiciones o en el contrato;

Rescision unilateral sin responsabilidad para la entidad contratante;

Solicitud de la inhabilitacién del oferente como proveedor del Estado ya sea de manera
temporal o definitiva. (a ser aplicado por el Organo Rector)

De igual manera, en los casos en que el incumplimiento del Proveedor constituya falta de calidad
de los bienes entregados, falta a las especificaciones técnicas presentadas en los documentos
técnicos o muestras de productos o causare un dafio o perjuicio a la institucion, o a terceros, La
Superintendencia de Bancos de la Republica podra solicitar a la Direccion General de
Contrataciones Publica, en su calidad de Organo Rector del Sistema, su inhabilitaciéon temporal
o definitiva, dependiendo de la gravedad de la falta.

Para la aplicacion de la norma, su interpretacidon o resolucién de conflictos o controversias, se
seguira el siguiente orden de prelacion:

a)
b)
c)

d)

f)
9)
h)

La Constitucion de la Republica Dominicana;

La Ley 340-06, sobre Compras y Contrataciones de Bienes, Servicios, Obras vy
Concesiones, de fecha 18 de agosto del 2006 y su modificatoria contenida en la Ley 449-
06 de fecha seis (06) de diciembre del 2006;

El Reglamento de Aplicacion de la Ley 340-06, emitido mediante el Decreto 543-12, de
fecha 6 de septiembre del 2012;

La presente invitacibn a presentar ofertas, incluyendo adendas o enmiendas,
debidamente conocidas y aprobadas por el Comité de Compras y Contrataciones de La
Superintendencia de Bancos de la Republica;

La Oferta y las muestras que se hubieren acompafiado;

Los documentos técnicos, fichas, evaluaciones, catalogos entre otros

La Adjudicacion;

El Contrato y Orden de Compra.
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18. Anexos.

a) Borrador de Contrato

b) Formulario Oferta Técnica

c) SNCC F 033 Oferta Econdmica

d) SNCC_F034_Presentacion_de_Oferta

e) SNCC_F042_Informacion_Oferente

f) Experiencia contratista (SNCC.F.049)

g) Experiencia Profesional Personal (SNCC.F.048)

19. Contactos.
Para cualquier consulta o aclaracién, conforme al Cronograma de Actividades del Procedimiento
de Referencia, los datos de contacto son los siguientes:

Division de Compras
Eblin Karina Pefia Pérez
Analista de Compras
Superintendencia de Bancos
Av. México #52 Esq. Leopoldo Navarro, Gascue, Santo Domingo, DN.
Teléfono: 809-685-8141 ext. 342
Mail: epena@sh.gob.do




