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Datos Términos de Referencia para Prueba de Penetracion y Anélisis de Vulnerabilidades a
la red de la Superintendencia de Bancos

Estas pruebas y analisis permiten identificar irregularidades o vulnerabilidades de seguridad de
informacion, mediante las cuales se podrian obtener accesos a los sistemas y datos de la

institucion.

A continuacion, detalle del servicio

ITEM DESCRIPCION UNIDAD | CANTIDAD
1 |Realizacion de Pruebas de Penetracion y Andlisis de UN 01
Vulnerabilidades a la red de la Superintendencia de Bancos.

Requerimientos de las Propuestas:

El proveedor debe realizar un Analisis de Vulnerabilidades y Prueba de Penetracion
a la red de la Superintendencia de Bancos, sin tener informacién previa de la
infraestructura y sistemas de la red (Blackbox).

El proveedor debe realizar los Pentests y Analisis de Vulnerabilidades tanto de
manera interna como de manera externa, a nivel de Ia capa de red como de la capa
de aplicacion,

Los anélisis de vulnerabilidades y las pruebas de penetracion pueden ser realizadas
de manera remota o local. Q@”

El proveedor debe implementar una metodologia basada en las mejores practicas de
la industria. Ejemplo: OWASP, NIST, OSSTMM, entre otras

El proveedor del servicio debe probar que su personal esta altamente calificado,
presentando certificaciones que prueben sus competencias. Ejemplo: Offensive
Security Certified Professional (OSCP), Certified Ethical Hacker (CEH), Global
Information Assurance Certification (GIAC), CREST Penetration Testing Certifications

El personal técnico que realizara el Andlisis de Vulnerabilidades y Prueba de
Penetracion debe tener al menos 3 afios de experiencia realizando este tipo de
servicio.

El proveedor del servicio debe tener al menos 05 afios de experiencia realizando
Analisis de Vulnerabilidades y Pruebas de Penetracion a organizaciones con
infraestructuras y tamafio similares o superior a la Superintendencia de Bancos.

El proveedor debe formalizar la planeacion del proyecto, definir los alcances
detallados de cada una de las fases y etapas, asi como determinar la organizacion y
administracién del proyecto.

El proveedor debe recolectar la informacion inicial para identificar de forma precisa los
procesos, recursos e infraestructura de T,
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e El proveedor debe identificar los componentes que integran la Infraestructura
Tecnolégica de Superintendencia de Bancos de Ia Republica Dominicana, como se
relacionan y enlazan entre si, y los posibles vectores de ataque que podrian ser

usados.
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Enumeracion de la red, usuarios y recursos

Queries a los DNS

Escaneo de servicios y mapeo de la red
Identificacion de patrones en los datos recolectados.

 Elproveedor debe realizar bisquedas de vulnerabilidades especificas de acuerdo a
la informacion obtenida de la fase de recoleccion de informacion.
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Realizar analisis de la seguridad de los protocolos de la red y su backbone
Auditar el disefio y la configuracion de los servicios, servidores y aplicaciones,
bases de datos, firewall, routers, sistemas de prevencion de intrusos, switches
y otros recursos.

Investigar las vulnerabilidades que afectan a los recursos de Tl identificados
Verificar y probar manualmente las vulnerabilidades encontradas

Cuantificar y priorizar los hallazgos.

 El proveedor debe realizar pruebas controladas, sin afectar |a disponibilidad de los
servicios de la Superintendencia de Bancos, las cuales estan encaminadas en
explotar activamente las vulnerabilidades identificadas en los diferentes recursos de

Tl.
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Configuraciones débiles o inseguras

Falta de implementacion de las mejores practicas

Fallas en el kernel de los sistemas operativos evaluados

Buffer overflows a nivel de los sistemas operativos, aplicaciones o servicios
Sistemas sin los Ultimos parchos de seguridad

Exploits que explotan vulnerabilidades no publicadas.

Hacer intentos de escalar privilegios para ganar control total sobre el sistema
afectado.

Analizar el sistema comprometido para encontrar brechas que nos permitan
ganar acceso a otros sistemas.

Instalar herramientas adicionales de penetracion en el equipo afectado para
comprometer la infraestructura tecnoldgica y sistemas.

° El proveedor debe realizar pruebas de penetracién contra las aplicaciones Web
HTTP/S identificadas dentro de la infraestructura tecnolégica.
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Mapeo Web

Evaluacion de la Configuracion
Pruebas de Autenticacion

Evaluacion de la Gestion de Sesiones
Anélisis del Esquema de Autorizacion
Pruebas de Logica de Negocio
Validacion de la Entrada de Datos.
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El proveedor debe realizar la Clasificacion y Ponderaciéon de Vulnerabilidades,
utilizando una metodologia basada en estandares, que permita asignar un valor
cuantitativo a cada una de las vulnerabilidades identificadas.

El proveedor debe realizar el Analisis de Riesgos a la Infraestructura Tecnologica en
el alcance de la Superintendencia de Bancos de la Republica Dominicana
considerando vulnerabilidades, amenazas e impactos al negocio, mediante el uso de
metodologias de analisis de riesgos.

El proveedor debe entregar un informe que contenga los hallazgos con las respectivas
recomendaciones para corregirlos.

El suplidor debe realizar un documento de proyecto donde indique: tiempo de
implementacion, tiempo de entrega y recomendaciones.

El tiempo de entrega del proyecto no puede ser mayor que 2 meses, luego de ser
adjudicado el proceso.

Los pagos seran realizados en dos partes: el primer pago con la entrega de la
documentacion del proyecto (cronograma de trabajo, alcance, metodologia de
implementacion, etc.); el segundo pago se realizara luego de la presentacion y entrega
del informe final que contiene los hallazgos y recomendaciones.



