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Nombre del Servicio:

Contratacién de los servicios de disefio e implementacién de un Sistema de Gestién de Seguridad de la
Informacion basado en los requisitos de la norma I1ISO 27001:2022, para la Superintendencia de Bancos de la
Republica Dominicana.

1. Antecedentes

La Superintendencia de Bancos es una entidad publica de Derecho Publico con personalidad juridica propia. Tiene su
domicilio en su oficina principal de Santc Domingo, Distrito Nacional, Capital de la Republica Dominicana, pudiendo
establecer otras oficinas dentro del territorio nacional.

La Superintendencia de Bancos (SB) como ente supervisor de las entidades de intermediacién financiera y cambiaria segun
lo establecido en la Ley 183-02, ha disefiado un plan estratégico 2021-2024 mediante el cual se propone: “Ser una institucion
referente nacional e internacionalmente, reconocida por la calidad de su supervisién y el acompafiamiento gque brinda a los
usuarios de los servicios financieros, respaldada por un personal altamente calificado y la excelencia en su gestion”, y para
alcanzar la vision se han identificado seis gjes estratégicos que engloban los objetivos estratégicos e iniciativas que durante
el periodo 2021-2024 la SB se propone ejecutar.

Uno de estos ejes estratégicos es el de Eficiencia y Fortalecimiento Institucional, el cual le permitira a la SB aumentar la
efectividad y calidad de la gestién institucional con un enfoque orientado a resultados, la mejora continua, la continuidad de
las operaciones, la seguridad de la informacién propia y de sus clientes y la sostenibilidad institucional.

Implementar un sistema de gestién de seguridad de la informacion es un hito de relevante importancia en la Superintendencia,
como parte del fomento de un enfoque de organizacion segura, resiliente y comprometida con mantener la seguridad de la
informacién utilizada en sus operaciones y actividades. En consonancia con el compromiso asumido por la alta direccion en
la declaraciéon de misidn institucional de ser referente nacional e internacional.

En la actualidad la SB dispone de un sistema de gestidn de calidad y de riesgos en desarrollo, con niveles de responsabilidad
definidos y con un marco y proceso para la gestion de riesgos documentado. Este sistema incluye lo siguiente: (i) Matrices
de riesgos de los principales procesos de apoyo y misionales; y (i) listado de controles preventivos, detectivos y
compensatorio. (iii) Planes de tratamiento en ejecucion para los riesgos dentro de los niveles no aceptados de acuerdo con
las politicas internas de gestion de riesgos.

En funcién de lo anterior la SB se dispuso a realizar el disefio e implementacion del sistema de gestion de seguridad de la
informacion basado en la norma I1SO 27001:2022, como siguiente paso para lograr fortalecer la capacidad de resiliencia
organizacional. En consecuencia, la SB requiere contratar una empresa especializada en el disefio € implementacion del
sistema de gestion de seguridad de la informacién basado en ISO 27001:2022, para la realizacion de los trabajos necesarios
para que la SB disponga del referido servicio en todos sus procesos criticos y de apoyo.

2. Descripcion del servicio

2.1.  Objetivo y Alcance del servicio requerido.

El objetivo es contratar los servicios de una empresa consultora con experiencia comprobable, para el disefio, implementacion
y auditoria del sistema de gestion de seguridad de la informacion basado en la norma ISO 27001:2022 y experiencia en
implementacion de sistemas de gestidn integrados, con un alcance en todos sus procesos criticos y los de apoyo a estos
procesos gue formen parte de los requisitos exigidos por la norma.
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El oferente debe considerar dentro del alcance del proyecto las siguientes actividades/procesos, los cuales deben formar

parte de su cferta técnica y econdmica:

3

Capacitar al inicio del proyecto al personal (TDO, Riesgos, Auditorfa Interna, Seguridad de la Informacion y otras
dreas) que participara en el proyecto en el estandar SO 27001:2022 e ISO 27002:2022. Estas capacitaciones deben
comprender:
o Capacitacién de interpretacion e implementacion del estandar 1ISO 27001 al inicio del proyecto para que el
equipo de la SB que estara participando en la implementacion.
o Capacitacién sobre la metodologia de riesgo ajustada que se utilizara para la identificacion y analisis de
riesgos de seguridad de la informacion.
Capacitacion de auditor de ISO 27001 para el equipo de Auditoria Interna.
Generacidn de material de capacitacion sobre el marco normativo y gestion de la seguridad para los usuarios
de la SB.
o Entrenamiento para los responsables de la capacitacion interna
Diagnosticar el estado actual de la seguridad de la informacién en la institucion.
Analizar y valorar el proceso de gestion de riesgos y gestion de calidad actual en términcs de alineamiento e
integracién con el Sistema de Gestion de de Seguridad de la Informacion.
Evolucionar el modelo actual de gestidén de riesgo para que considere el riesgo tecnoldgico y de seguridad de la
informacion de la SB.
Elaborar el cronograma de trabajo sobre las actividades para la ejecucion del disefio e implementacién del SGSI.
Realizar una actualizacidn del analisis sobre el contexto de la organizacion con una visién de seguridad de la
informacion, donde se revise y desarrolle lo siguiente:
i Contexto interno y externo.
i. Mision, vision y valores
il Necesidades, expectativas y riesgos identificados para las partes interesadas
iv. Requerimientos regulatorios locales e internacionales con respecto a la seguridad de la informacion
aplicables a la institucion.
V. Evaluacion del andlisis de riesgo tecnoldgico y de seguridad de la informacion ejecutado por la SB.
vi. Definicién y generacion del enunciado de alcance del sistema de gestion de seguridad de la informacion,
tomando en consideracion el enfoque a la integralidad de diferentes normas ISO.

O O

Planificar el sistema de gestidn de seguridad de la informacion, incluyendo las siguientes actividades:

i. Identificacién de los procesos criticos y de apoyos al SGSI.
il. Identificacién de la informacién sensible que existe en la organizacion.
iii. Alineacion y revision de la politica de seguridad de informacion.
iv. Alineacién del comité, gobierno y responsabilidades del SGSI.
V. Definicidon de los objetivos del SGSI.
Vi, Generacion de la matriz de declaracion de aplicabilidad de los controles establecidos en el anexo A del
1ISO27001:2022 y su alineacion a la guia de préctica del ISO 27002:2022.

Disefar los elementos estratégicos, de apoyo y operativos al SGSI, como son:

Elaboracion y/o actualizacién de la informacién documentada del marco normativo, técnico y de operacion
de obligado cumplimento en un Sistema de Gestién de Seguridad de Ia Informacion.

° Estrategias de Atencién y Respuesta a Riesgos (Plan de Tratamiento de Riesgos)
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° Matriz de controles de seguridad aplicables
° Marco de politicas de seguridad
o Marco de procesos de seguridad
e Validacion del comité de seguridad
. Validacién e integracién de formatos de documentacion de seguridad de informacion segun el
estandar definido para 1ISO9001
° Validacion y documentacion de alte nivel de la arquitectura de seguridad

il. Validacién y alineacion del programa de Concientizacion y capacitacion del personal de la SB en torno a
Seguridad de la Informacion.
il Programa de Anélisis de Riesgos y Seguimiento al Plan de Tratamiento de Riesgos (PTR).

. Disefiar los requisitos para la evaluacion de desemperio y mejora del SGSI, basado en los siguientes lineamientos:

i. Establecimiento y ejecucién de un proceso de auditorfas internas de seguridad de la informacion e
integracion al proceso existente de gestién de no conformidades.

ii. Integracién de un esquema de seguimiento y medicién de los procesos con las practicas de seguimiento en
la institucion vy aquellas establecidas para la gestion en el ISO 27001:2022 como medicién de la direccion,
revision de efectividad, etc.

iil. Validacion y documentacion de los indicadores de seguridad y riesgos y su forma de medir y dar seguimiento

en el SGSI.

Estructura de control documental alineada a la establecida en el sistema actual ISO 9001.

V. Definicion del marco de evolucion para aumentar el alcance del SGSI.

‘Ev

Nota:

Dentro del disefio de los puntos mencionados se deben incluir los levantamientos necesarios para la generacion y redaccion
de la informacion documentada, matrices de controles, arquitecturas, escenarios y otras actividades relacionadas alineados
al Sisterna de Gestién de la Calidad actual basado en la Norma ISO 9001:2015. Estas actividades estaran siendo realizadas
por el personal dedicado facilitado por el oferente.

El alcance de este proyecto de dividira en 3 etapas:

i. Etapa 1: Diagnéstico del estado actual del SGSI, plan de cierre de brechas de seguridad de informacién y plan de
tratamiento de riesgos, as/ como la declaracién de aplicabilidad, generacién del marco normativo, alineacion del
comité de seguridad y disefio del modelo de gestion.

il. Etapa 2: Implementacién y auditorfa interna del sistema de gestion de seguridad de la informacion, de cara al
cumplimiento de los requisitos exigidos por la norma ISO 27001:2022 y 27002:2022.

Etapa 3: Etapa post certificacién 1ISO 27001:2022 por la empresa certificadora y posterior a concluir con las 2 etapas. Dicha etapa
post certificacion se incluye para definir las actividades y planes de accidn que deben realizarse para mantener el SGSI y su
certificacion.

2.2.  Cronograma de entrega del servicio requerido:

El proveedor debe entregar un cronograma preliminar que contenga cada una de las etapas del proyecto, incluyendo la
planificacion y levantamiento de informaciones.

Como base para la elaboracién de este cronograma preliminar, el proveedor debe considerar:
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Concluir cada etapa en un plazo no mayor a lo siguiente:
i. Etapa 1, cuatro (4) meses (Enero 2023 — Abril 2023)
il. Etapa 2, maximo cuatro (4) meses (Mayo 2023 — Agosto 2023)
iil. Etapa 3, 1 mes luego de la certificacion

El cronograma preliminar debe contener la secuencia de implementacion de las diferentes etapas y sus actividades.

Una vez firmado el contrato, la reunion de inicio del proyecto (kick-off) debe realizarse en un plazo no mayor a cinco (5) dias
laborables; el cronograma definitivo de implementacion deberé estar definido en un plazo no mayor a siete (7) dias laborables
a partir de dicha reunién de inicio del proyecto (kick-off).

2.3. Especificaciones técnicas del servicio requerido:

Se requieren los servicios de disefio e implementacién de un Sistema de Gestidn de Seguridad de la Informacién basado en
la norma I1SO 27001:2022 para los procesos criticos, los procesos estratégicos y de apoyo de la SB relacionados a los
requisitos exigidos por la norma. Esta implementacién debe estar totalmente integrada con otros normas y sistemas de
gestion ya implementados en la SB y dejarla preparada para su integracién con otras normas y sistemas de gestion que se
encuentren en desarrollo en la institucion.

Se requiere el disefio e implementacion de todas las actividades y/o documentos necesarios para lograr establecer el SGSI,
en materia de lo siguiente:

Analisis de brechas y riesgos identificados en diagnéstico. Debe realizarse un analisis cualitativo y de brechas sobre
los hallazgos encontrados en el diagndstico. Asi mismo, debe de revisarse y validarse el andlisis de riesgos de
seguridad ejecutado por la SB. Estos andlisis se deben presentar en un informe indicando sus resultados y
recomendaciones sobre las brechas vy riesgos para lograr el cumplimiento de los requisitos exigidos por la norma
ISO 27001:2022. Debera considerarse la alineacidn a la metodologia actual de riesgos existente en la SB.

Cronograma de implementacion. El cronograma debe incluir todas las actividades necesarias para lograr la
implementacion del SGSI con estimacion basica de tiempo y correlacién/dependencia de entre las mismas.
Reporte Anélisis de Contexto y apoyo en actualizacion del PEly POA de la SB. Analizar y elaborar un reporte sobre
el contexto interno y externo de la SB y sus partes interesadas con miras a cumplir los requisitos de la norma ISO
27001:2022. Esto debe ser integrado con el andlisis de contexto ya establecido para otros sistemas de gestion
implementados y dejarlo preparado para su integracion con otros analisis de contexto de sistemas de gestion gue
se encuentren en desarrollo

Informacion documentada respecto a la identificacién del alcance del Sistema de Gestién de Seguridad de la
Informacion. Reporte o documento que valide la determinacion y el enunciado del alcance en el SGSI. Esto debe ser
integrado con documentacién sobre alcance de sistemas de gestion implementados y dejarlo preparado para su
integracién con documentacidn sobre alcance de otros sistemas de gestidn que se encuentren en desarrollo.

Identificacion de procesos criticos. Levantamiento/actualizacion del mapa de procesos de la SB, e identificacion del
inventario de procesos bajo alcance para incluir referencia en lista maestra disponible para el control de la
documentacion.

Declaracién de aplicabilidad. Generacion de matriz de aplicabilidad y exclusion justificada de los controles
establecidos en el Anexo A de la Norma 1SO 27001:2022 y la ISO 27002:2022.

A
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Politica, objetivos e indicadores de seguridad de la informacién. Disefiar la politica, objetivos e indicadores de
seguridad, acorde con los propositos establecidos, incluyendo el compromiso de cumplir los requisitos aplicables y
de mejora continua. Esta politica debe ser realizada junto a los lideres de equipo de la SB y en conformidad con los
criterios exigidos per la norma ISO 9001 de gestion de Calidad

Matriz de riesgos y oportunidades. Determinar y analizar los riesgos y oportunidades que puedan afectar a la
conformidad de los procesos y la capacidad de seguridad de la informacion.

Plan de capacitaciones y concientizacion de seguridad de la informacién. Validar y alinear el plan de capacitaciones
y concientizacion de seguridad de la informacién para los colaboradores de la SB dentro del alcance del SGSI. Este
plan debe considerar todas las posiciones y colaboradores que interactien con la informacion contemplada en el
SGSI (Ej: TDO, Riesgos Operativos, Auditoria, Seguridad de la Informacién), asf como proponer el contenido y
temas, como tipos de capacitaciones sugeridas y material de concientizacion, entre otros.

Propuesta de la estructura para la administracién del sistema de gestién de seguridad de la informacién. Elaborar
una propuesta sobre la estructura organizacional para la administracidn del SGSI, esta propuesta debe incluir
nombre de las posiciones, descripciones de puestos, ubicacién dentro de la estructura general y sus procesos para
lograr que el SGSI sea sostenible en el tiempa.

Propuesta para alinear (en caso necesario) la estructura del comité de seguridad. Elaborar una propuesta sobre la
estructura organizacional, roles y posiciones que deben de participar en el comite de seguridad de informacion
incluyendo una matriz RACI y la descripcién de las funciones y responsabilidades del mismo. Con respecto al drgano
de gobierno, debe alinearse con las politicas de conformacién de comités..

Reguerimientos e insumos para el plan de comunicaciones del Sistema de Gestién de Seguridad de la Informacion.
Definir los requisitos y canales para el desarrollo del plan de comunicaciones del SGSI, asi como el contenido de
este, garantizando su aplicacién y entendimiento en las partes interesadas.

Informacién documentada del marco normativo de seguridad de la informacién (manuales, politicas, matrices de
control, protocolos, planes, formatos). Revisar los formatos y contenido de la documentacién controlada y verificar
el nivel de cumplimiento en relacién con los requisitos exigidos por la norma; actualizar en caso de ser necesario.
En adicion, documentar todos los procesos criticos (manuales, politicas, procedimientos, etc.), asi como las matrices
de controles necesarios para la implementacién y funcionamiento eficaz del SGSI. Sobre este punto, se debe incluir
la revision y si es necesario, el disefio, del procedimiento para el control de los documentos y sus versiones, por Si
es necesario considerar algin elemento particular en cumplimiento con la ISO 27001, ademas de los exigidos por
la 1ISC 9001.

Fichas de procesos e indicadores de seguridad. Revisar, integrar con los sistemas de gestion ya implementados, y
si es necesario levantar y elaborar, las fichas de procesos e indicadores de seguridad para el seguimiento, medicion,
analisis y evaluacion del SGSI, de acuerdo con los requisitos de la norma.

Auditorfa interna para evaluar la implementacion del SGSI. Realizar la auditorfa interna previo a la auditoria externa
de la empresa certificadora. El objetivo de esta auditorfa es garantizar la implementacion del SGSI y determinar el
plan de acciones correctivas. Se debe incluir la revision, integracion con los sistemas de gestion ya implementados,
y si es necesario el disefio, del procedimiento y criterios de auditoria interna y para mantener el SGSI y garantizar Ia
mejora continua, por si es necesario considerar algin elemento particular en cumplimiento con la ISO 27001,

ademas de los exigidos por la ISO 9001. El oferente deberd contar con expertos en auditorias internas del SGSI,
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para garantizar el correcto funcionamiento e implementacion dentro de la institucion. El oferente debera capacitar a
un equipo interno de SB para gque puedan realizar las auditorfas anuales requeridas de forma posterior a la
certificacion. :

e Auditoria de 22 parte. Realizar una auditoria por parte del oferente con un auditor certificado emulando la auditoria

de certificacion gue permita identificar cualquier desviacion.

e Acompafiamiento en el proceso de auditoria de certificacion. El oferente deberd acompafar a la SB durante todo el
proceso de certificacion en el estandar ISO 27001:2022 v realizar cualquier ajuste gue surja como observacion del
auditor de la casa certificadora que permita el logro de dicha certificacion.

El oferente debe contemplar en su propuesta, todas las actividades adicionales que se reguieran para lograr la

imp

V.

lementacion del SGSI en la SB y su metodologia de trabajo debe estar basada en lo siguiente:

La mejora de los procesos existentes. El equipo consultor debe aprovechar las iniciativas anteriores de la institucion
y buscar oportunidades de mejora al desempefio de los procesos.

Participacion. El equipo consultor debe trabajar de manera activa con el duefic del proceso y sus colaboradores con
el objetivo de transferir el conocimiento.

Personalizacion. La propuesta debe adaptarse a las necesidades particulares de la SB. No se deben imponer
métodos ni técnicas, las soluciones de basan en el consenso de todas las partes interesadas.

Planificacion. El proceso de implementacidn debe regirse por el tiempo especifico indicando en el punto 2.2 de este
documento. El equipo consultor debe ofrecer seguimiento permanente para asegurar la planificacién adecuada de
cada actividad.

Mejora continua. El sistema de gestién debe desarrollarse como una accion permanente de mejora.

Vi

El oferente debe contemplar en su propuesta, una etapa post certificacion 1ISO 27001:2022 por la empresa certificadora y

pos

terior a concluir con las 2 etapas. Dicha etapa post certificacion se incluye para definir las actividades y planes de accion

que deben realizarse para mantener el SGSI y su certificacion.

3. Requisitos al oferente, tanto para su seleccién o si resulta adjudicatario de los servicios:

El oferente debe poseer su Registro de Proveedor del Estado (RPE) en estado activo; ademas, debera estar al dia en el
pago de sus impuestos.

El oferente local podré tener una alianza estratégica con una compafiia extranjera siempre y cuando exista un contrato
firmado entre ambas companias.

Los oferentes deben tener mas de 10 afios de experiencia demostrable en implementacién de sistemas de gestion de de
seguridad de la informacién, preferiblemente en el sector bancario.Los oferentes deben presentar al menos cinco (5)
implementaciones exitosas del SGSI ISO 27001:2013 a clientes diferentes; al menos una (1) de estas implementaciones
exitosas deben ser de instituciones publicas (nacionales o internacionales) y una adicional (1) en una institucion
financiera. Las implementaciones deben tener un alcance similar o superior a lo requerido y se medirén por la certificacién
alcanzada de la norma.

El oferente debe presentar al menos cinco (5) cartas de referencia de clientes diferentes con los datos de las empresas
donde se realizaron consultorias de implementacion exitosas. La Superintendencia a través de su equipo pericial podra
indagar sobre los trabajos realizados y el éxito y calidad de las implementaciones trabajadas.

Los oferentes deben poseer personal certificado al menos como auditores o implementadores 1SO 27001:2013.

Los oferentes deberan contar con la certificacion 1ISO 9001:2015 e ISO 27001:2013 en sus procesos consultivos.
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e Los oferentes deberan garantizar que la implementacion y auditoria interna de 1SO27001:2022 se lograra en un lapso no
mayor a ocho (8) meses.

 Los oferentes deben presentar su metodologia y plan de trabajo (ver seccién 2.2) que especifigue un esguema de
planificacién, analisis, disefio y verificacién que permita implementar todos los requisitos exigides por la norma 1SO
27001:2022, incluyendo los siguientes aspectos:

o Dividir el plan de trabajo en las 3 etapas definidas.

o Especificar los resultados esperades en cada una de las etapas y el tiempo de duracién de cada etapa.

o Descripcion de como realizaran la implementacién, su metodologia, procedimientos y herramientas gue
utilizaran.

o QOrganigrama del equipo destinado al proyecto.

o Especificar el equipo de trabajo indicando los nombres, roles y perfil profesional de los especialistas gue se
asignaran a cada etapa del proyecto

o Plan de comunicacién, seguimiento y entrega de informes que contenga actas de reuniones, registros de
incidencias y riesgos, informes sobre el estado del proyecto, puesta en marcha, entrega de reportes, enire otros.

En esta metodologia y plan de trabajo el oferente debera describir paso a paso como iré ejecutando la implementacion
del SGSI basado en la Norma ISO 27001:2022 en la Superintendencia de Bancos. Ademas, debe identificar gué apoyo
requiere del personal de la SB para el traspaso del conocimiento y en sentido general el éxito del proyecto.

e Los oferentes deberan presentar el cronograma de trabajo propuesto en formato Gantt en donde se pueda apreciar: (i)
las distintas tareas e hitos del proyecto; (i) fecha de inicio y finalizacién de cada tarea, asi como tambien predecesoras;
(iii) recursos humanos del oferente y de la SB; (iv) ruta critica; (v) entre otros. Este cronograma debera estar presentado
en formato de hoja de calculo (MS-Excel), MS-Project y PDF.

e Los oferentes deberan contemplar en su propuesta todo el personal necesario para cumplir con las fechas de la
implementacion del SGSI ISO 27001:2022.

e El oferente se compromete a gue, en caso de existir situaciones de inconductas en su equipo de trabajo, debera
reportarlas a la SB. La empresa consultora sustituira a la persona del conflicto, por un personal de igual o mejor
competencia técnica. o

e La seleccion del personal que trabajara en el proyecto de implementacion de parte del oferente debe ser tal que permita 'jf
trabajar de forma paralela en las distintas areas funcionales de las diferentes etapas a implementar de manera que puedan
lograrse los objetivos tantc en términos de fecha del proyecto como calidad de los entregables.

s El oferente adjudicado debe documentar con minutas e informes todas las actividades y reunicnes gue se realizan. Debe
llevar el control de cambios del proyecto con las distintas aprobaciones. =L

e Una veziniciado los trabajos de consultorfa, el oferente adjudicatario, no podra hacer ningin reclamo de estos, indicando C%/
desconocimiento de las responsabilidades enumeradas en estos términos de referencia, asi como cualquier otro soporte
del proceso y/o documento presentadc en la oferta. .

4. Requisitos al personal de la empresa:

¢ Gerente o Lider del Proyecto:
o Debe poseer una experiencia minima de cinco (5) afios en implementaciones de sistemas de gestion de
seguridad de la informacion. )
o Debe haber dirigido al menos cinco (5) implementaciones exitosas del SGSI ISO 27001:2013 las cuales debe
demostrar en el formulario de experiencia del personal con sus soportes.
o Debe estar certificado al menos como auditor lider ISO 27001:2013
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¢ Capacidad y Experiencia del personal del equipo del Proyecto:
o Dentro de los miembros del equipo del proyecto o dentro del equipo identificado para trabajar en la consultorfa
debe existir (deben completar el formulario de curriculo del personal y experiencia del personal del oferente):

=  Minimo UN (1) consultor senior especialista en implementacion del SGSI ISO 27001:2013. Este
consultor deberé disefar y proponer actividades para lograr el cumplimiento de los requisitos de la
norma. Debera servir de guia durante los levantamientos de informacion de los procesos para cada uno
de los puntos que son requeridos por la norma de calidad. Dirigir y planificar la auditoria interna del
sistema de gestion durante su implementacion.

= UN (1) consultor senior especialista en riesgo tecnoldgico con certificacion CRISC o ISO 31000. Este
consultor sera responsable de la evaluacion del analisis de riesgo de seguridad, |a identificacion de los
mismos vy la generacion del plan de tratamiento de riesgos.

= UN (1) consultor senior especialista en controles de seguridad con certificacién CISSP. Este consultor
sera responsable de la generacién de la declaracion de aplicabilidad describiendo la justificacion de la
exclusion de los controles que asi se defina y detallando los controles de seguridad que deberan de ser
implementados.

= UN (1) ingeniero de procesos especialista en levantamiento, disefic y documentacion de procesos.
Responsable de realizar los levantamientos de procescs para la redaccidon de la informacion
documentada, el disefio de diagramas de flujos v todas las actividades relacionadas al proyecto. Debera
dar el seguimientc correspondiente para las actividades y tareas del plan de trabajo para cumplir con
los tiempos establecidos.

= Minimo UN (1) auditor en ISO 27001:2013 UN (1) especialista en auditorias de seguridad de la
informacion y planes de acciones correctivas para garantizar la implementacion del sistema.

e Elpersonal del oferente debe estar debidamente identificado, portar carné de empleado que identifique al personal de la
empresa, segun las politicas de seguridad establecidas para los visitantes, proveedores y contratistas.

5. Forma de pago

Se otorgara un 20% de anticipo luego de la presentacian de la Garantia de Buen Uso de Anticipo y firma del contrato. El resto de
los pagos se realizaran aplicando el siguiente esquema, segun los entregables completados:

Pago (coma
porcentaje del

Documentacion requerida

monio de la

Garantia de buen uso del anticipo 20%
y Contrato Firmado

Anticipo: Pagado posterior a la presentacion de la garantia de
buen uso de anticipo y firma de contrato

Hito para Pago (1): Concluida todas las actividades de la Etapa  Factura por un monto de 20% del 20%
1 Diagnostico del estado actual del SGS! en la SB, plan de monto de la oferta y Acta de

cierre de brechas de seguridad de informacion y plan de Aceptacion de Avance debida

tratamiento de riesgos, asi como la declaracién de firmada por los Representantes

aplicabilidad, generacion del marco normativo, alineacién del de la SB y el Representante del

comité de seguridad y disefio del modelo de gestién. Oferente Adjudicado.

Hito para Pago (2): Concluida todas las actividades de la Etapa  Factura por un monto de 20% del 20%

2 (incluyendo la auditoria interna y acciones correctivas).

monto de la oferta y Acta de
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Aceptacion de Avance debida
firmada por los Representantes
de la SB y el Representante del

Oferente Adjudicado.
Aceptacion Conforme: Una vez alcanzada la certificacion oficial ~ Factura por un monto de 50% del 40%
per la empresa certificadora y en sus 2 etapas, debera entregar  monto de la oferta y Acta de
un informe final post certificacién indicando los planes de Aceptacidon de Avance debida
accion y actividades para mantener el SGSI. firmada por los Representantes

de la SB y el Representante del
Oferente Adjudicado

Cada pago sera realizado en no mas de 30 dfas de haber presentado la factura con la documentacion requerida.

Los Representantes de la SB para fines de aceptacién confarme de los avances del proyecto de implementacién seran el Director
de Seguridad de la Informacién, Subdirector de Seguridad de la Informacion, Encargado de la Division de Operaciones de
Seguridad de la Informacién y la Encargada de Divisidn de Transformacion y Desarrollo Operacional (TDO).

El oferente debe considerar que el monto de la oferta no debe presentar/incluir ITBIS, y que con cada pago de factura presentada
se realizaran las retenciones establecidas en el cédigo tributario.

6. Criterios de Evaluacion Técnica

Cumple /

ftem Descripcion No Cumiple

Presentar el Formulario de Oferta Técnica. Debe incluir la descripcién del servicio ofertado y sus
funcionalidades. Incluir catélogo gue soporten la descripcion técnica.

Disefo, implementacion y auditoria del sistema de gestion de seguridad de la informacién basado en la
1 |norma ISO 27001:2022, con un alcance en todos sus procesos criticos y 10s de apoyo a estos procesos
que formen parte de los requisitos exigidos por la norma.

Presentar el Formulario de Experiencia del oferente en proyectos similares, (SNCC.D.049).

El oferente debe deben presentar al menos cinco (5) implementaciones exitosas del SGSI ISO 27001:2013
2 |aclientes diferentes; una (1) de estas implementaciones exitosas deben ser de instituciones publicas local
o internacional y una adicional (1) de estas implementaciones exitosas deben ser de instituciones
financieras local o internacional. Las implementaciones deben tener un alcance similar o superior a lo

=i g

~
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requerido y se mediran por la certificacidn alcanzada de la norma. Como soporte a este formulario debe
presentar Certificados de Aceptacion Conforme, cartas de recepcion definitiva de trabajos similares, o
copia de contratos de trabajo similares.

Los oferentes deberan contar con la certificacion 1ISO 9001 e ISO 27001:2013 en sus procesos consultivos.
El oferente debe debe tener experiencia comprobable, para el disefio, implementacién y auditoria del
sistema de gestion de seguridad de la informacion basado en la norma ISO 27001:2013 y experiencia en
implementacion de sistemas de gestién integrados

Los oferentes deben tener méas de 10 afios de experiencia demostrable en implementacion de sistemas de
gestién de de seguridad de la informacién, preferiblemente en el sector bancario.

Los oferentes deberan contar con la certificacion 1SO 9001:2015 e ISO 27001:2013 en suUs procesos
consultivos.

Cartas de referencia de los trabajos. E| oferente debe presentar al menos cinco (5) cartas de referencia de
clientes diferentes con los datos de las empresas donde se realizaron consultorfas de implementacion
exitosas. La Superintendencia a través de su equipo pericial podra indagar sobre los trabajos realizados y
el éxito de las implementaciones trabajadas. Las cartas deben estar timbradas, tener la informacion de la
empresa y contactos que permitan al equipo pericial de la superintendencia hacer cualquier evaluacion que
entiendan de lugar. :

Experiencia profesional (SNCC.D.048 y SNCC.D.045). La empresa oferente debe presentar los formularios
indicados para detallar la experiencia profesional de su personal principal destinado al proyecto
(experiencia del personal principal y Curriculo de estos) el cual deberé cumplir con lo exigido en estos
términos de referencia. El personal propuesto en la oferta debe ser el mismo que forme parte del proyecto
de consultoria. A estos formularios deben anexar los soportes y evidencias que demuestren |o indicado en
el formulario (i.e. CV).

Gerente o Lider del Proyecto:

Debe poseer una experiencia de minimao de cinco (5) afios en implementaciones de sistemas de
gestion de seguridad de la informacion.

Debe haber dirigido al menos cinco (5) implementaciones exitosas del SGSI ISO 27001 2013 las
cuales debe demostrar en el formulario de experiencia del personal con sus soportes.

Debe estar certificado al menos como auditor lider ISO 27001:2013

Equipo:
Minimo UN (1) Consultor senior especialista en implementacién del SGSI ISO 27001:2013.
Un (1) Consultor senior especialista en riesgo tecnoldgico con certificacion CRISC o ISO 31000
Un (1) Consultor senior especialista en controles de seguridad con certificacion CISSP.
Un (1) Ingeniero de procesos especialista en levantamiento, disefio y documentacion de procesos
Minimo UN (1) auditor en ISO 27001:2013 UN (1) especialista en auditorias de seguridad de la
informacién y planes de acciones correctivas para garantizar la implementacion del sistema.

Metodologia y Plan de Trabajo. El oferente debe presentar un documento o propuesta formal descriptiva
que desglose su metodologia de trabajo para el Disefio e Implementacion del Sistema de Gestion de
Seguridad de la Informacién, basado en I1SO 27001:2022 e ISO 27002:2022. Este plan de trabajo debe
contemplar e incluir de forma detallada lo exigido en estos términos de referencia y sus anexos. En la
presentacion de este plan el oferente debera:

fL Dividir el plan de trabajo en las 3 etapas definidas.
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il. Especificar los resultados esperados en cada una de las etapas vy el tiempo de duracion
de cada etapa. ' ’

iii. Descripcion de como realizarén la implementacion, su metodologia, procedimientos y
herramientas que utilizaran.

V. Organigrama del equipo destinado al proyecto.

V. Especificar el equipo de trabajo indicandc los nombres y roles de los especialistas que se
asignaran a cada etapa del proyecto

Vi, Plan de comunicacion y entrega de informes que contenga actas de reuniones, registros
de incidencias y riesgos, informes sobre el estado del proyecto, puesta en marcha, entrega
de reportes, entre otros.

El oferente debe considerar que el plan debe describir paso a paso como ira ejecutando la implementacion
del SGSI en la Superintendencia de Bancos, ademés de identificar qué apoyo requiere del personal de la
SB para el traspaso del conocimiento y en sentido general el éxito del proyecto.

6 |Carta de certificacién como auditor lider en ISO 27001:2013.

7 | Certificado de empresa en 1ISO27001:2013 e ISO 9001:2015 para sus procesos de consultoria.

8 | Borrador de Acuerdo de Servicio (SLA) que contenga lo indicado en estos términos de referencia.
9 | Certificado de personal en CISSP

10 | Certificado de personal en ISO31000

Juan Daniel Pujols James Pichardo
Subdirector de Seguridad de la Informacién Director de Seguridad de la Informacion

Firma:
r

sy
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